附件

证券期货行业网络安全创新实验室
2023年度课题结题与获奖名单

	结题课题（38个）

	序号
	课题名称
	申报单位

	1
	基于BAS的安全运营自动化闭环技术的研究与实践
	海通证券

	2
	东方证券新型终端数据安全解决方案探索
	东方证券

	3
	基于大模型的网络安全运营技术在证券行业的研究与应用
	华泰证券

	4
	自动化和常态化的网络资产攻击面运营平台的研究与实现
	南京证券

	5
	基于漏洞情报的拟态防御技术实践
	西部证券

	6
	面向攻防实战的信息安全效能度量方法
	国信证券

	7
	证券威胁情报多源与共享创新解决方案
	国泰君安

	8
	基于SOAR面向过程集成的安全事件自动化响应方案实践
	中银证券

	9
	基于可信内存指令序列检测技术在钓鱼攻防对抗场景下的应用
	广发证券

	10
	信创安全有效性验证的研究实践
	招商证券

	11
	移动应用全生命周期的安全能力建设
	国泰君安

	12
	安全大模型在威胁情报中的应用课题申请报告
	阿里云

	13
	挂图作战在证券行业的应用实践研究
	东吴证券

	14
	基于可信验证及分析的零信任防护技术研究
	国投证券

	15
	证券公司软件供应链安全管理平台研究与实践
	兴业证券

	16
	网络威胁检测与响应系统研究
	中金公司

	17
	云原生DevSecOps的建设探索及实践
	中泰证券

	18
	一站式安全可控商用密码服务研究与应用
	国泰君安

	19
	面向多云生态金融云的安全管理技术框架研究
	东方证券

	20
	分布式数字身份在金融行业的应用研究
	金证金融

	21
	证券行业分支机构应用SASE技术的研究
	国投证券

	22
	面向实战的AI协同网络攻防作战平台
	国信证券

	23
	证券行业攻击面管理系统实践应用
	民生证券

	24
	安全自动化编排响应在中小型券商中的应用和发展
	华福证券

	25
	基于SQL指令层代理的关系型数据库访问控制网关
系统
	奇治科技

	26
	基于可信内存指令序列检测技术的漏洞（包含未知漏洞）攻击防护能力
	光大证券

	27
	漏洞全生命周期管理在证券行业研究与实践
	国金证券

	28
	基于SDN和零信任的终端可信访问研究
	国投证券

	29
	证券业网络安全态势感知建设实践
	西部证券

	30
	零信任混合办公安全技术研究及多场景应用
	国联证券

	31
	零信任架构下的业务系统敏感数据保护实践
	国金证券

	32
	云原生转型趋势下安全运营工作的挑战和实践
	中泰证券

	33
	基于风险的应用安全态势管理平台(ASPM)
	比瓴科技

	34
	容器环境安全建设的探索与实践
	上海证券

	35
	全信创零信任数据边界创新实践
	招商证券

	36
	关于构建面向基金行业信创终端安全运营体系的探索实践
	鹏华基金

	37
	云原生场景下微服务安全访问策略研究
	证通股份

	38
	网络安全自适应系统建设研究
	东证期货


一等奖：
	序号
	课题名称
	牵头单位

	1
	基于BAS的安全运营自动化闭环技术的研究与实践
	海通证券

	2
	一站式安全可控商用密码服务研究与应用
	国泰君安


二等奖：
	序号
	课题名称
	牵头单位

	1
	证券公司软件供应链安全管理平台研究与实践
	兴业证券

	2
	自动化和常态化的网络资产攻击面运营平台的研究与实现
	南京证券

	3
	基于可信内存指令序列检测技术的漏洞（包含未知漏洞）攻击防护能力
	光大证券

	4
	挂图作战在证券行业的应用实践研究
	东吴证券


三等奖：
	序号
	课题名称
	牵头单位

	1
	零信任架构下的业务系统敏感数据保护实践
	国金证券

	2
	东方证券新型终端数据安全解决方案探索
	东方证券

	3
	基于漏洞情报的拟态防御技术实践
	西部证券

	4
	证券行业攻击面管理系统实践应用
	民生证券

	5
	零信任混合办公安全技术研究及多场景应用
	国联证券

	6
	证券行业分支机构应用SASE技术的研究
	国投证券

	7
	基于SOAR面向过程集成的安全事件自动化响应方案
实践
	中银证券

	8
	关于构建面向基金行业信创终端安全运营体系的探索实践
	鹏华基金



