2024-2026年信息公司EKey采购需求描述

一、需求概况
本项目拟采购33000个文鼎创智能密码钥匙EKey（简称“EKey”）。
二、需求内容
（一）功能需求
· 支持DES、3DES、SM4等对称加密算法。
· 支持2048位RSA公钥加密算法，能够快速完成卡内密钥对生成和签名/认证功能。
· 支持SM2算法，能够快速完成卡内密钥对生成和签名/认证功能。
· 支持SHA1、SHA256、SM3摘要算法。
· 支持硬件模块生成随机数。
· 支持线路加密、线路保密功能，防止通信数据被非法窃取或篡改。
· 保密通信可采用明文、明文校验、密文和密文校验四种方式。
· 安全机制使用状态机，并支持PIN检验、KEY认证、数据加密、数据解密、MAC验证。
· 满足上交所定制化需求，保证产品独立性。
· 支持防插拔、防掉电功能，即保证在EKey设备被非正常拔插或供电设备（如电脑）断电、死机等异常情况下，保证EKey内已有数据的完整性、不错乱和不丢失。
· 支持安全芯片中的数据加密存放。
· 支持Windows操作系统，兼容32位和64位。
· 支持Linux操作系统。
· 支持国密局要求的国产操作系统。
（二）非功能需求
· 使用寿命不低于10年，质保期大于等于3年。
· 产品故障率不高于3‰。
· 可反复读写10万次。
· 技术参数最低标准：
（1）非对称算法参数
	公钥算法
	2048位RSA(ms)
	SM2(ms)

	密钥对生成
	4000
	150

	导入密钥对
	400
	150

	签名
	350
	60

	解密
	180
	80



（2）国密分组算法参数
	国密分组算法
	SM4(ms)

	加密(128字节数据)
	80

	解密(128字节数据)
	80



（3）哈希算法参数
	哈希算法
	SM3(ms)
	SHA1(ms)
	SHA256(ms)

	哈希计算(128字节）
	100
	100
	100



（三）其他需求
· 提供与EKey相应的管理工具及其应用支持。
· 提供与EKey相应的接口、并向甲方开放所需参数、命令、代码和通讯协议。
· 提供EKey的应用测试及兼容性测试支持。
[bookmark: _Toc78538329]三、验收条件和标准
到货验收采取抽样验收的方法，从交付产品中抽取一定比例样本进行验收，抽样验收结果形成验收报告，验收内容包括：
· 外观包装、配件情况是否与实样相符；
· 上电测试产品功能是否符合供应商承诺的技术标准；
· 产品到货验收通过标准为抽样产品的不合格率不高于3‰；
· 供应商需提供EKey管理工具的应用支持;
· 供应商需提供EKey应用测试及兼容性测试支持。
四、商务要求
（一）合同期限
合同签署日起为期36个月，或合同到期前框架协议签署的合同金额不足以支付后续采购EKey费用时，合同终止。
（二）交货（服务）地点
上海市浦东新区龙沪路399号上交所金桥数据中心，或信息公司指定的地点。
（三）供应商资质要求
通用资质要求。
[bookmark: _GoBack]特别资质要求：需取得EKey厂商文鼎创的代理销售授权或者项目投标授权。
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